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INFORME VISITA A LAS ACCIONES DE FORMACION

SC36-INTV-FEDELAM-01384-2025
Al contestar por favor cite este numero de consecutivo

Bogota, 26 de noviembre de 2025

Sefior

Nestor Ferney Susa Algarra

Representante Legal
Daniela Patifio Barragan
Director de proyecto

FEDELAM
Bogota, D.C
) Contrato CO1.PCCNTR.8288853. Interventoria técnica, juridica, administrativa, financiera y contable a los convenios

REFERENCIA: ) ) . o . . o .
suscritos en el marco de las funciones de la Direccion del Sistema Nacional de Formacion para el Trabajo.
Informe de visita N°5
Accion de formacion GESTION ESTRATEGICA DE AMENAZAS DIGITALES EN EL INPEC

ASUNTO: Convenio No.: CO1.PCCNTR.8354839 de 2025

' Conviniente: FEDELAM - FEDERACION LATINOAMERICANA DE EMPRESARIOS[

Modalidad: VIRTUAL
Visitas en campo. Soporte de cumplimiento de la obligacion Especifica interventoria N.2.8.2.26

AREA Dwecqo_n de Proyecto
Seguimiento

Conviniente: FEDELAM - FEDERACION LATINOAMERICANA DE EMPRESARIOSO

NIT: 901.314.039

No. de convenio:

CO1.PCCNTR.8354839

Nombre de la accién

GESTION ESTRATEGICA DE AMENAZAS DIGITALES EN EL INPEC

Modalidad:

VIRTUAL ASINCRONICA

Grupo: 15

Unidad Tematica: UT3 - PLAN DE RESPUESTA A INCIDENTES DIGITALES
Tipo de evento formativo: |CURSO

Metodologia: TEORICO - PRACTICA
Lugar de ejecucion: ANTIOQUIA
Herramienta Empleada: M&S

Link https://fedelam.q10.com
Usuario SENA

Contraseia SENA2025

Material de Formacion: Cartilla digital

Fecha de la visita: 24/11/2025

Interventor académico:

GLORIA PATRICIA RODRIGUEZ VARGAS

Interventor Lider:

PATRICIA LEON

La firma Interventora SCAIPROYEKTA SAS BIC, en cumplimiento del objeto del contrato de interventoria No. CO1.PCCNTR. 8288853 de
2025, el cual consiste en prestar los servicios de interventoria técnica, administrativa, juridica, financiera, contable de los convenios
suscritos como resultado de la convocatoria DSNFT-0001-FCE-2025, del Programa de Formacion Continua Especializada, al convenio
suscrito entre el Servicio Nacional de Aprendizaje - SENA y FEDELAM - FEDERACION LATINOAMERICANA DE EMPRESARIOS
permite presentar el informe de la visita a las acciones de formacion realizada al evento de la referencia.

1. DATOS DEL CAPACITADOR

Nombre:
Identificacion:

Edwin Alberto Nieto Fagua
Cc - Cedula De Ciudadania 1022384085
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2. OBJETIVOS DE LA VISITA

- Realizar seguimiento y control a las acciones de formacion derivadas de los convenios especiales de cooperacidén suscritos por el
SENAYy FEDELAM - FEDERACION LATINOAMERICANA DE EMPRESARIOSO

- Verificar el cumplimiento de las actividades de capacitacion programadas en los cronogramas aprobados por la Interventoria.

- Constatar que la ejecucién de la accién formativa cumple con lo planeado, incluyendo el uso de metodologias, materiales aprobados y
recursos fisicos o digitales empleados.

- Revisar y validar la cantidad de beneficiarios participantes por grupo, asegurando correspondencia con lo reportado en el formato y
evidencias documentales.

A continuacién, se presentan los resultados de la visita a las acciones de formacion.
3. DESARROLLO DE LA VISITA

3.1 Detalles de la accién de Formacion

La accion de formacion desarrollada es GESTION ESTRATEGICA DE AMENAZAS DIGITALES EN EL INPEC

La accién de formacion se desarrolla bajo la modalidad VIRTUAL, lo que implica que la formacién se desarrolla en plataforma virtual. . La
metodologia empleada fue TEORICO - PRACTICA combinando la explicacion conceptual con la aplicacion practica, de manera que se
equilibraron los contenidos con la participacion de los asistentes. Finalmente, el tipo de evento correspondié a un CURSO, estructurado
en unidades teméaticas con un enfoque tedrico-practico que facilitod la adquisicion y aplicacién de conocimientos

La informacion presentada estuvo alineada con la unidad temética programada y aprobada, garantizando la pertinencia académica del
evento.

Durante la sesidbn se generaron espacios adecuados de participacién y resolucion de dudas, favoreciendo la interaccion de los
beneficiarios.

3.2 Beneficiarios

El nimero de asistentes fué mayor que lo aprobado en el cronograma, lo que garantiza el cumplimiento de la meta establecida y la
correcta ejecucion de la actividad formativa. Se registro la asistencia de 51 beneficiarios frente a los 50 programados.

3.3 Capacitador

- Se verificd que el capacitador corresponde al aprobado por la interventoria cumpliendo con lo establecido.

3.4 Centro de atencién al usuario [CAU]

La plataforma no dispone de un Centro de Atenciéon al Usuario (CAU) encargado de ofrecer soporte técnico permanente a los
participantes.

El Centro de Atencién al Usuario no responde de manera agil y eficiente las solicitudes presentadas por los participantes, ni garantiza una
atencion oportuna.
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4. VALIDACION DE ASPECTOS VERIFICADOS Y APROBADOS

4.1 Gratuidad de la formacidn

En el desarrollo de la actividad se evidencié de manera clara y explicita el mensaje de gratuidad de la formacién.

4.2 Uso de laimagen institucional del SENA

No se utilizaron las piezas gréficas ni la imagen institucional del SENA de acuerdo con las directrices establecidas.

4.3 Material de Formacién

De acuerdo con el proyecto aprobado el material es el siguiente: CARTILLA DIGITAL

El material de formacién entregado en este evento formativo coincide con el aprobado y corresponde a cartilla digital. Su pertinencia
radica en que permite profundizar en los contenidos expuestos dentro de las teméticas abordadas, facilitando asi el desarrollo de la accién
de formacion.

Este material se encuentra metodolégicamente estructurado y cuidadosamente seleccionado para dar soporte a los temas tratados en el

4.4 Acceso a la plataforma

La plataforma cuenta con un limitante de tiempo de maximo ocho (8) dias para terminar cada uno de los mddulos y se puede acceder al
momento de la revision

5. SEGUIMIENTO ACADEMICO

5.1 Sesiones asincrénicas

Las sesiones asincrénicas se desarrollan a través de la plataforma virtual dispuesta por el operador, permitiendo que los participantes
accedan a los contenidos formativos en el horario que mejor se ajuste a su disponibilidad. Este formato favorece la autonomia del
aprendizaje y garantiza el acceso continuo a los materiales pedagdgicos, recursos audiovisuales y actividades evaluativas.

5.2 Enfoque de la accién de formacién

Accién de formacién dirigida a trabajadores de todos los niveles ocupacionales que requieren actualizar y adquirir conocimientos,
habilidades, aptitudes, técnicas y/o practicas, necesarias. para resolver con autonomia, temas relacionados con la planificacion vy
ejecucion del trabajo actual o del cargo en el que buscan desempefiarse.
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6. REGISTRO VISUAL

A continuacién se detalla el registro visual recolectado durante la visita:

SENMNA

N

Video de Bienvenida

Video de bienvenida

Beneficiarios que participan en la accién de formacién

® Usuarias = Usisncs
us = Usurios
AF1.G18 Gestidn Estratégica de Amenazas & usiaros

Bt i a - a8 - -
Y B - a

Hermen i ponscanne

AF2.G15_Gestién Estratégica de Amenazas

Mombre el estudante. Digitales en of INPEC

= Usuarios

Nombre del estudante.

Progrezo Tiempo total

o 1% 35minutos

Capacitador

AF2.G15_Gestién Estratégica de Amenazas > Texto
Digitales en el INPEC Perfil del capacitador

w  Anuncios

& Se completa al abrir el recurso. {5 Sin restriccién de fecha.

£ Contenido del curso -
Inicio EDWIN ALBERTO NIETO FAGUA
©  Perfil del capacitador Perfil Académico iero de Si delaF Universitaria Uni i ialista en
7 Correo electrdnico del capacitador Universidad Antonio Narifio y C: i a i en de Datos de la Universidad Central.
0 VEEDE e Cuenta con experiencia en de i Ogi il i ia de

* Presentacién del curso
3 Introduccién de tecnologias emergentes como la inteligencia artificial y la automatizacion aplicada a la seguridad
> Indice de contenido

Se destaca por su capacidad analitica, liderazgo técnico y enfeque en la innovacion digital y la ciberseguridad
= Conocimientos previos

I e

de Datos de la

analisis de datos y docencia. Se ha desempefiado
como Desarrollador Bl, Ingeniero de Sistemas Senior y Docente en el area de medios tecnologicos y seguridad privada, promoviendo el uso

# Editar

Unidad tematica desarrollada en la sesiéon

AF2.615 Gestdn Estratégica de Amenazas
Oigitates en ol NPEC 3.1. Clasificacién y niveles de criticidad de incidentes

Clasificacién y niveles
de criticidad de incidentes

[T T T ——

33 e o crmcrtad e ssmene

S Introduccién J

La gestion de incidentes digitales ye un pilar en la protec-
cién de los activos de informacion del Estado. En un entorno penitenciario como
el del Instituto Nacional Penitenciario y Carcelario (INPEC), donde la informacion
sobre personas privadas de la libertad, personal operativo y procedimientos ju-
diciales debe mantenerse bajo estrictas medidas de confidencialidad, un inci-
dente digital puede tener consecuencias operativas, legales y sociales de gran
alcance. Los sistemas informaticos del INPEC no solo son herramientas de ges-
tion administrativa, sino que izan la ilidad y transpa-
rencia de la funcion piblica. Por ello, un evento que altere su funcionamiento
podria afectar la seguridad institucional y la confianza ciudadana en la gestion
penitenciaria.

Interacciones en espacio de partipacion y dudas (FORO)

Ciere gel foro
AFLG15 Sestén Estmésicn de Amnazas PR ——— R
[t

[ e—

rashp————

Al 10 g8 han registrado comentarios

Jingle del SENA
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7. CONCEPTO ACADEMICO

La accién de formacién desarrollada bajo la modalidad VIRTUAL evidencié coherencia académica y metodoldgica con lo aprobado en el
proyecto. La metodologia aplicada, de caracter TEORICO - PRACTICA, permitié equilibrar la exposicion conceptual de contenidos con
ejercicios practicos y espacios de participacion activa de los beneficiarios, favoreciendo asi la apropiacién y aplicacion de los
conocimientos.

El evento, estructurado como un(a) CURSO por unidades teméticas, garantizé la pertinencia de los contenidos, los cuales se mantuvieron
alineados con la unidad temética programada y aprobada, contribuyendo al logro de los objetivos de aprendizaje.

8. HALLAZGOS

Durante la visita no se identificaron no conformidades en los aspectos académicos o metodolégicos de la accion formativa; sin embargo,
se evidenciaron hallazgos que requieren acciones correctivas por parte del Conviniente:

No se emplearon las piezas graficas ni la imagen institucional del SENA, contraviniendo lo establecido en las directrices para la
divulgacion y ejecucion de las acciones formativas del Programa de Formacién Continua Especializada.

La plataforma utilizada no cuenta con un Centro de Atencion al Usuario (CAU) que provea soporte técnico permanente. Adicionalmente,
las solicitudes elevadas por los beneficiarios no reciben respuesta oportuna, afectando la fluidez del proceso formativo, la navegacion y el
acceso a los recursos virtuales.

9. RECOMENDACIONES

Se recomienda al Conviniente, implementar de manera inmediata el uso adecuado de la imagen institucional del SENA, garantizando que
todas las acciones formativas incorporen las piezas graficas correspondientes, conforme a los lineamientos del proyecto aprobado;
fortalecer o habilitar un Centro de Atencién al Usuario (CAU) que asegure soporte técnico oportuno, eficiente y permanente para los
participantes, garantizando la resolucion agil de inconvenientes asociados al acceso, uso y navegacion dentro de la plataforma virtual y
mantener la pertinencia del material de formacion, la coherencia metodolégica y el adecuado desarrollo de las unidades tematicas tal
como se evidenci6 durante la visita.

10. CONCLUSIONES

La accién de formacion se desarrollé con coherencia metodoldgica y pertinencia académica frente a lo aprobado por el Programa de
Formacion Continua Especializada. La plataforma permitié el acceso a contenidos, actividades evaluativas y recursos pedagdgicos
requeridos para la unidad tematica UT3.

No obstante, la ausencia de un Centro de Atencién al Usuario y la falta de respuesta oportuna a solicitudes técnicas representan un riesgo
para la continuidad y eficacia del proceso formativo. Igualmente, el incumplimiento en el uso de la imagen institucional del SENA
constituye un hallazgo que requiere atencién inmediata, dado su caracter obligatorio dentro de los lineamientos del convenio.

11. SOLICITUD DE ALCANCE

Se solicita al Conviniente remitir, en un plazo maximo de dos (2) dias calendario, la justificacién formal y evidencia correspondiente a los
siguientes aspectos; la no utilizacion de la imagen institucional del SENA en la accion formativa, indicando las causas de este
incumplimiento y las medidas correctivas que seran adoptadas y finalmente la ausencia de un Centro de Atencién al Usuario (CAU)
funcional y la falta de respuesta oportuna a los requerimientos de los participantes, informando el plan de accién para garantizar soporte
técnico adecuado.

ANEXO. Formato de visita virtual
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Omar Raul Martinez Guerra Patricia Ledn
Director Interventoria Interventor Lider
Proyecto Interventoria SENA Proyecto Interventoria SENA
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